Poste pourvu par :
Depuis le :

_ Ministere de la defense
Fiche de poste

Corps recherche®

Technicien supérieur d’études et de fabrications

Intitulé du poste @

Superviseur Sécurité Systemes d’information et de télécommunications (SIC)

Famille professionnelle @

Systemes d’information et de télécommunications (SIC)

Emploi type @

Superviseur SSIC

Niveau FP ®
NR TTA 129

Il
3

Localisation du poste ©

Etablissement

Ville

8°Régiment de transmissions

LE KREMLIN BICETRE

Description synthétique

Cette description sera reproduite sur le minitel 3614 DEFEMPLOI et le cas échéant dans un journal d’offres d’emploi
correspondant au profil d’agent recherché, elle comprendra environ 150 mots dactylographiés.

Dans le cadre des réseaux a sécurité renforcée, le titulaire du poste est plus particulierement
responsable de la supervision, sous I'angle sécurité des systémes d’information (SSI), du réseau relatif a
l'infrastructure de gestions des clés sensible (IGC-S) de I'armée de terre. Il supervise 'ensemble des moyens
techniques et organisationnels nécessaires pour créer, distribuer et utiliser des clés basées sur la
cryptographie asymeétrique pour générer, distribuer et gérer les couples de clés et certificats associés.

Service demandeur
Nom CNE MUTELLE
8 Commandant d'unité de la
Fonction eme }
277" compagnie
Tél. : 01.56.20.34.23
PNIA : 821.942.34.23

Contacts @

A rédiger éventuellement par le service assurant la gestion des
personnels répondant au profil recherché

Nom
Fonction

Tél. :
PNIA :

Gestionnaire

Dellyne SIMON

Responsable de la gestion
des personnels civils

01.41.44.52.96
821.922.52.96

Modéle réalisé par la Direction de la fonction militaire et du personnel civil
Sous direction de la gestion du personnel civil

GP-C



Poste pourvu par :
Depuis le :

Description du poste

Fiche
émise le 28 novembre 2005

Vacance Par ®
prévue pour

Immédiat nom et
code

Famille professionnelle ©

Emploi type @

Intitulé du poste @

Systémes d’information et de télécommunications Niveau FP ©
(SIC) NR TTA 129

. Il

Superviseur SSIC 3

Superviseur Sécurité Systémes d’information
et de télécommunications (SIC)

Localisation ©

Dir / EMSC
Etablissement

Service d’affectation 2°me

D.R.T.E.l.de laR.T.I.D.F.
8°Régiment de transmissions
compagnie / CNTC

Nom, fonction et
téléphone de la
personne a contacter

Rue Fort de Bicétre CNE MUTELLE
Commandant d’unité de la

Ville LE KREMLIN BICETRE 2°™ compagnie
Code postal 94270 01.56.20.34.23
Activités ©
Principales Annexes
e Conseiller 'OSSI en matiére d’architecture sécurisée du Sl (mise en .

ceuvre d'outils d’analyse des vulnérabilités, proposer des solutions

techniques...)
e Mise en ceuvre de moyens de filtrage (moyens, regles... configurer

et exploiter les moyens d’analyse, comptes-rendus techniques, mise

a jour des tableaux de bord de sécurité informatique, mettre en

ceuvre les moyens de filtrage de sécurité informatique du Sl...)
e Mise en ceuvre des moyens de détection d'intrusion (configurer et

exploiter les moyens de détection, d’intrusion, conserver les traces

d’intrusion nécessaires a I'établissement de la preuve...)
e Mise en ceuvre des moyens de sécurité informatique antivirale sur

les moyens de filtrage des passerelles (administration du serveur,

mise a jour des signatures virales...)

Postes Effectif F.P. Niv. 1 Niv. 2 Niv. 3

civils & militaires de 3 encadré par

méme niveau l'agent NRTTA 129 | OFF. S-OFF. MDR

Supérieur hiérarchique direct
Grade et Fonction

Adjudant chef NOILHAC
Chef CNTC

Moyens techniques
liés au poste ™2

- Infrastructure a gestion de clefs
(autorité d’enregistrement, de
certification).
- Réseau de sécurité renforcé
(firewall Netwall + DMZ + annuaire
LDAP).
- Base de donnée Oracle, Unix

Spécificités
du poste ®

Travail en milieu "confiné et
aveugle" -

Habilitations requises :
Secret Défense au titre SSI
Secret UEO

Modéle réalisé par la Direction de la fonction militaire et du personnel civil

G-P-C

Sous direction de la gestion du personnel civil




Poste pourvu par :
Depuis le :

Profil professionnel

| ' a n t a

Statut ¥

Grade TSEF

Connaissances ou aptitudes requises pour occuper le poste

Compétences Intitulé Niveau recherché ™
S A M E
Savoir Connaitre :
e les différents réseaux (administration, supervision...) X
e larchitecture et la fonction du Sl X
e les normes et procédures de sécurité informatique X
« lalégislation appliquée a la SSI X
Savoir faire Savoir mettre en ceuvre :
e les méthodes de diagnostic et de gestion des incidents X
e les techniques de modélisation et de prévision X
e les techniques de gestion des matériels informatiques X
e la supervision des réseaux X
e les procédures de sécurité des SIC X
Savoir étre e rigoureux X
e opiniatre X
o discipliné X
e autonome X
Durée d’affectation Formations d'adaptation Expérience professionnelle

souhaitée @

3 ans minimum

possibles
Administrateur Systéme

Sécurité des Systemes
d’information

souhaitée @

Personnel de catégorie B confirmé
de l'ordre technique, expérience
d’administrateur SSIC souhaitée,
stage administrateur de sécurité

souhaité

Autres renseignements ®®

- Métro a 5 minutes (station KREMLIN BICETRE)
- Le fort est desservi par 2 lignes de bus (323 et 47)

- Creches a proximité

- Logements SNI & 5 minutes
- Commerces a la sortie du fort

Visa de 'autorité hiérarchique

Signé par :

Colonel RUFFIER D’EPENOUX
Commandant le 8°Régiment de
transmissions

G-P-C

Modéle réalisé par la Direction de la fonction militaire et du personnel civil
Sous direction de la gestion du personnel civil
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